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Ulazak u strogo Cuvane laboratorije pomocu otiska prsta ili skeniranja Sarenice nam se jo3 prije nekoliko
godina cinio samo kao zanimljiva dosjetka autora filmova o Jamesu Bondu, a danas biometrija i biometrijski
nacin identifikacije sve viSe postaju nasa realnost. Sta je, uopste, biometrija i gdje se sve koristi u
svakodnevnom Zivotu?

m PiSe: Igor Sterle
igor.sterle@lindempa.si

' iometrijski nacin identifikacije pojedinca je jedan od nacina
E' za utvrdivanje identiteta korisnika. Drugacije rec€eno,
pomotu biometrije utvrdujemo da li je neko stvarno osoba
za koju se izdaje. Biometrija nudi brz, jednostavan, cjenovno
pristupacan i pouzdan postupak identifikacije osoba, koji se
pored svega toga moZe koristiti i u nenadziranim i udaljenim
podrugjima. Pomotu biometrije moZemo ,zaklju€ati“ liéni racunar
ili mobilni telefon, moZemo osigurati ulazak u stan ili ograniGiti
upotrebu automaobila samo na ovlaStene osobe; moZemo sprijeciti
pronevjere kod finansijskih transakcija, moZemo nadzirati dostup
do radnog mjesta ili zasticenih podrugja... Biometrijski podaci
postaju sastavni dio lienih karti i pasoSa, vozackih dozvola, kartica
zdravstvenog osiguranja...
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Biometrija - §ta je to?

Biometrija upotrebljava individualne fizicke osobine i
karakteristike ponaSanja Covieka (boja glasa, nagin hoda,
karakteristike lica, uzorak Sarenice...). Biometrijski sistem
te karakteristike zapisuje u standardni oblik podataka, koje u
kasnijim postupcima medusobno poredi. |dentitet pojedinca
potvrduje ili opovrgava na osnovu poredenja izmedu uzorka koji
je bio dobijen prethodno i koji je snimljen u sigurnosnom sistemu,
i ,Zivog“ uzorka osobe koja potvrduje svoj identitet. Vetina
danasnjih biometrijskih sistema bazira se na prepoznavanju
otisaka prstiju, Sto se pokazalo kao najzreliji, najnapredniji i
najrazvijeniji nacin provjere identiteta.

Za sakupljanje karakteristika uzorka otiska prsta postoji vise
algoritamskih metoda, a medu najrasireniim su one koje se
temelje na prepoznavanju uzorka grebena i dolina ili na ekstrakciji
sitnih karakteristika (minucija), kojih svaki otisak prsta sadrZi
izmedu 30 i 40. Svaka od minucija odreduje poloZaj, usmjerenost



i tip (tu imamo grananje, udruzivanje u obliku slova Y ili zakljucke
grebena). Pomotu skupa svih tih karakteristika dobijamo uzorak
za otisak prsta.

Kako se odvija ocitavanje otisaka prstiju?
Postoji vise tehnologija za dobijanje podataka o otisku prsta, od
kojih su najpoznatije: opticka, kapacitivna, radijska, tehnologija
pritiska, mikro-elektro-mehanicka i toplotna.

Opticka tehnologija za ocitavanje slike otiska prsta upotrebljava
digitaine kamere. Prst postavimo na odgovarajuce osvijetlienu
staklenu plocu i pomotu CMOS ili CCD skupa tacaka se napravi slika
odgovarajuce rezolucije, koja se zatim pretvori u 2-16 sivih nijansi.
Nedostatak te tehnike je slika otiska prsta koja ostane na staklenoj
ploci i koju je moguce zloupotrijebiti, a pored toga je u tom sluéaju
pomocu dobro dizajnirane imitacije moguce falsifikovati Zivi prst.
Kapacitivha tehnologija se temelji na opazanju razlika u elektricnom
naponu izmedu grebena i dolina. S tom tehnologijom se susrecemo
Cesto, iako je taj nacin prilicno osjetljiv na elektrostaticke smetnje
i druga elektricna polja u okalini, a u isto vrijeme ga je, takode,
prili€éno jednostavno prevariti imitacijama i latentnim otiscima.
Ako prst ozragimo radiotalasima niskog intenziteta, on djeluje
kao predajnik, a razlike u udaljenosti izmedu grebena i dolina se
prepoznavaju kao skup odgovarajute usmjerenih tackastih antena.
Buduti da se taj nacin temelji na fizioloSkim karakteristikama
koZe, radijski senzor je teSko prevariti vieStackim prstom. Slaba
tacka te tehnike je kontakt izmedu prsta i obru€a predajnika, koji
moZe postati neprijatno vruc.

Tehnologija pritiska zahvata uzorak otiska prsta pomocu
tackaste povrSine sastavljene od piezoelektricnih elemenata koji
su osjetljivi na pritisak. Uprkos brojnim manama te tehnike (loSa
rezolucija, nemogutnost razlikovanja izmedu pravog i vieStackog
prsta, osjetljivost na prejak pritisak), nekoliko proizvodaca joS
uvijek ustrajava na toj tehnologiji.

Mikro-elektro-mehanicka metoda je ostala na stepenu izmedu
istrazivanja i razvoja i koristi se u razli€itim aplikacijama. U
laboratorijima su napravili skup mikomehanickih senzora koji
prepoznaju grebene i doline otiska prsta, ali ne mogu osigurati
robusnost i Siroku upotrebu. Isto tako je nemoguce razlikovanje
izmedu Zivog prsta i imitacije.

Za kraj smo sacuvali termicku tehnologiju, koja se kroz istoriju
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pokazala kao najpouzdanija. Za o€itavanje otiska prsta se tu
koristi termicki ita€ kaji je baziran na upotrebi piroelektricnog
materijala, kakav se koristi i u infracrvenim kamerama. Termicki
Gitac otiska prsta mjeri razliku u temperaturi izmedu grebena i
dolina otiska prsta. Od brojnih prednosti spomenimo neosijetljivost
na staticki elektricitet i odsutnost signala poslanog iz Eitaca na
prst, radi u svim temperaturnim uslovima, dok je zloupotreba
s vjeStackim prstom skoro nemoguca. Jedina mana termickog
nacina je brzo izjednaGavanje temperature izmedu grebena i
dolina, Sto znaci da slika prebrzo nestane.

Kompanija ekey Biometric Systems, vodeta evropska firma na
podrugju izrade biometrijskih Gitaca s termickom tehnologijom,
kao rjesenje za nastali problem kod dobijanja termicke slike koristi
sekcijsko zahvatanje podataka. To znaCi da za o€itavanje otiska
prsta ne koristi prozoréic veli€ine otiska prsta na koji bi osoba
samo postavila prst i sacekala na dobijanje staticke slike. Umjesto
toga su strucnjaci ekeya razvili €itac u obliku pravougaonog
prozoréica, Sirine prsta, ali visokog samo nekoliko tacaka, preko
kojeg vertikalno prevuéemo prst. Takav nacin zahvata podataka
zahtijeva da sliku zahvatamo sekcijski (po dijelovima), softver je,
zatim, sastavi u cjelinu. Prednost te tehnologije je definitivno u
njenim malim dimenzijama, u stabilnosti slike zbog termickog
ocitavanja i €injenici da se ¢itac sam Cisti i da na njemu ne ostaju
latentni otisci. Radi kratke postojanosti termicke razlike, to je i
jedina metoda koju mozemo koristiti kod termickih Eitaca i upravo
zato biometrijski sistemi ekey Biometric Systemsa spadaju u
najpouzdanije u svom razredu.

Na upravo zavrSenom sajmu Light & Building u Frankfurtu, ekey
Biometric Systems ponovo je izazvao veliku paznju s izlozenim
novim Citacem otiska prsta. Zbog kompaktnih dimenzija pogodan
je za primjenu u najSiroj paleti proizvoda, a na trZiSte te docti u
septembru 2010. Sam nacin o&itavanja je jos uvijek sekcijski, jer
se samo na taj nacin mogu izbjeti latentni otisci prsta. A sam
Gita€ koristi novu tehnologiju, koju temo da opiSemo u jednom
od narednih brojeva magazina AS8S Adria. Zbog robusnosti
i pouzdanosti ekey €itaci nasli su najSiru primjenu u rjeSenjima
kontrole pristupa u Evropi. Koriste ih svi poznati proizvodaci vrata,
domofonskih sistema, registratora radnog vremena i slicno. Vise
0 njima moZete pronaci na www.ekey.si/bh/index.html i www.
ekey.net. <
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